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跨境数据流动与中美经贸争端

内容摘要： 2019年 3月 11日，中国发展研究基金会举办“跨

境数据流动与中美经贸争端”研讨会。来自国务院发展研究中心、

国家统计局、商务部研究院、国家工业信息安全发展研究中心及

对外经济贸易大学的多位专家学者，就各国在数据监管的实践、

世界数字服务贸易发展趋势以及中美争端等问题，展开了深入的

讨论。

本期文章为此次研讨会的专家观点综述，供相关部门研究参

考。
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跨境数据流动与中美经贸争端

一、世界各国数据监管的实践

分享程度与隐私保护。国家统计局国际统计信息中心主任王军分

享了其参加 G20数据分享会议等国际会议的体验，他认为欧洲的数

据分享更加彻底，欧洲的数据分享正在向颗粒数据（稍微加工的原始

数据）发展，并且在某些核心领域已实现了颗粒数据分享。相较于美

国只分享已有数据而不分享算法或原始数据，欧洲的数据分享标准更

高。王军指出，中国当前在跨越部门，甚至在部门司局之间的分享程

度还远远不够。国家工业信息安全发展研究中心信息政策所高级工程

师殷利梅指出，欧盟在去年出台的《非个人数据自由流动框架条例》

中规定了消除非个人数据在存储和处理方面的地域限制，进一步完善

了欧洲单一市场。国务院发展研究中心创新发展研究部研究员吕薇认

为，欧洲对于个人敏感数据和个人隐私的保护更加严格。相较而言，

中国公民保护个人隐私的意识以及政府在对个人信息搜集的管理方

面还比较落后。

治理规则的比较。李俊指出，数据是重要的公共资源，在新的时

代成为新的生产要素。吕薇认为，近年来出现的事故给各国敲起警钟，

各国的数据管理开始严格。当前欧洲实行“长臂管辖”原则，对数据

的境外流动进行场地管辖，美国目前也开始实施这一原则。李俊认为，

美国的数据流动相对比较开放是由于其在数字技术方面有优势 ，因

此可以实行更高的标准。殷利梅指出，美国在数字经济领域的强大优

势使其可以通过“长臂管辖”这种方式将执法权延伸到境外，最典型

的就是《澄清境外数据的合法使用法案》(Clarify Lawful Overseas Use

of Data, CLOUD)法案，这一法案与美国对外推动的亚洲太平洋经济

合作组织（Asia-Pacific Economic Cooperation, APEC）机制下的跨境

隐私保护规则相配合，可以形成全球范围内的数据监控网络。而欧盟

实行的《一般数据保护条例》也为欧洲筑起强大的数据保护之盾。

数据存储本地化的要求。殷利梅指出，对于跨境数据自由流动的

http://www.baidu.com/link?url=kv5_xfA48xVoxoal1sG8v1AWccD8hBV8qw6RayNxGut9yDMaPYdAQQXYiFXT4TkUw8K730sImQsTnhNnYlJLesqBenDTSwO79TecreoVKS3mWkjFAEk2GcVebumF6JeLcrQ7ZpZ0JLa4Z6u-4v3Zmq
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限制通常为数据本地化的措施，但是各国对数据本地化有不同层次的

理解。一是数据要存储在当地，而且对跨境提供是有限制的，最典型

的像中国、俄罗斯。二是要求在当地有数据备份，对于跨境提供部分

限制，比如印度。三是要求特定类型的数据存储在境内，比如沙特阿

拉伯和澳大利亚。不同情况下对数据本地化存储有不同的理解，各国

的政策和举措也是不太一样的。对外经济贸易大学中国WTO研究院

院长助理周念利教授认为，数据存储本地化有利于保护国内相关产

业，但可能会影响外国投资决策，损失消费者福利，形成贸易转移效

应。

维护网络主权是各国的共同主张。各国对于数据跨境流动的定义

和管理不同，是因客观条件和发展水平制约形成的差异。吕薇认为，

各国对于数据跨境流动的定义和管理不同，客观条件和发展水平的差

异，不代表中国管理最严格或者最不好。当前各国对于数据流出的管

理都较严格。她指出，各国情况不同，数据跨境流动管理要结合产业

的特点和发展水平来看。

二、服务贸易框架下的数字经济发展动向

各国在经贸多边及双边谈判中，越来越多地纳入了数据交易流动

问题。周念利认为，传统的贸易和投资规则对于以数字方式开展的服

务具有自动适用性，在一套自由贸易协定（Free Trade Agreement, 简

称 FTA)框架当中，自然地涵盖于传统的跨境服务贸易章和投资章之

中，也可以再专门设置数字贸易章。李俊认为，国家间共享数据的诉

求，会在自由贸易协定，亚洲太平洋经济合作组织、经济合作与发展

组织(Organization for Economic Co-operation and Development ，简称

OECD)等层面开展。吕薇指出，中美双边投资协定（Bilateral

Investment Treaty，简称 BIT）谈判的重点，曾经包括如何定义信息基

础设施和数据跨境流动能否在境外存储。

数字贸易的新发展趋势。周念利认为，信息通信技术行业发展日

新月异，难以充分预见未来发展趋势。吕薇指出美国之前实行“网络

中性”，大公司与小公司平等竞争，但现在看来，大公司与小公司是
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不一样的，因此逐渐取消了“网络中性”的概念。王军介绍欧洲已经

开始对数字经济征税。殷利梅指出在 G20机制下，在尊重适用于国

内和国际的隐私和数据保护法律框架的同时，支持信息自由流动；

APEC已经达成了跨境隐私保护规则（Cross Border Privacy Rules，简

称 CBPR)跨境隐私规则，但目前加入这一规则的国家和地区较少，因

此要把这个规则推下去还有很长的一段路要走。

三、中美贸易战背景下的数据流动规则

美式模板的核心、演进阶段和核心诉求。周念利认为，为促进具

有比较优势的可数字化产业的发展，美国从双边和多边谈判入手，构

建了一系列符合自身利益诉求的数字贸易规则，进而将该规则的集合

——“美式模板”拓展至全球范围。综合彰显美国意志及包含数字贸

易规则的国际贸易协定来看，“美式模板”的输出过程具有渐进的特

征，其主要经过了三个版本的演变。首先，1.0版本为美韩两国的美

韩自由贸易协定 (United States-Korea Free Trade Agreement ，简称

KORUS)，在此之前仅有一些强制性的输出贸易规则；随后，美国主

导了跨太平洋伙伴关系协议( Trans-Pacific Partnership Agreement，简

称 TPP、服务贸易协定(Trade in Services Agreement, 简称 TISA)及跨

大西洋贸易与投资伙伴协议 (Transatlantic Trade and Investment

Partnership，简称 TTIP)等贸易协定的谈判，将其对数字贸易的基本

诉求逐渐输入 2.0版本的数字贸易规则中；特朗普继任后，美国积极

的和加拿大、墨西哥推行美国-墨西哥-加拿大协议 (United States–

Mexico–Canada Agreement，简称 USMCA)，对 TPP框架下的数字贸

易规则进行了深化处理，又引入了新规则。因为 USMCA协定只是美、

墨、加三方妥协的产物，美方的利益诉求未完全得以施展，只能称之

为 2.5版本。在三个版本的代表自由贸易协定中，“美式模板”的核

心数字贸易规则主要体现在两方面，其一是数据跨境流动规则，其二

是美式数据存储非本地化规则，这两类规则也同样具有不断升级的发

展演变特征。

周念利将较高标准的贸易规则界定为第二代规则，认为其关键诉
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求主要是以下六个方面：一是力推“跨境数据自由流动”和“数据存

储非强制当地化”；二是倡导可传输的数字产品永久免关税待遇；三

是明确传统贸易投资规则对数字服务的适用性；四是推崇“网络开放”

和“技术中立”原则；五是禁止以“开放源代码”作为市场准入的前

提；六是既有数字服务贸易规则对新服务的自动适用性。

如何看待和应对美国数据跨境流动规则的诉求。周念利对跨境数

据传输规则在三代“美式模板”中的演进升级进行了归纳和梳理。在

1.0版的“美式模板”中，美韩 FTA第一次提及“跨境数据联动”，

但这只是一个简单的倡议，并不具备强制性和高水平性。在 2.0版的

“美式模板”中，TPP框架的内容非常详实，而且由于发展中经济体

的存在，关于数字贸易的规制整体相对温和，特别是第一条强调了各

成员方的自主性，第三款规定了公共政策目标的例外情形。而 2.5版

的 USMCA直接剔除了 TPP 中的第一款，在强调“保证数据的跨境

自由流动”的同时也保留了 TPP 中第三款的豁免条款，较前两个版

本更具有犀利性，约束力也更强。

对于中国如何对接 TPP 版中数据跨境流动规则的问题，周念利

认为，在满足以下两个前提的情况下，中国可以接受和合理利用相关

规则：其一是对“公共政策目标”作出合理界定；其二是从监管技术

上进行改进，尝试对数字进行分类以区分流动性数据和非流动性数

据。只有如此，才可以在数据分类、分级的基础上，将公共政策目标

作出有利于中国的界定，从而部分对接 TPP版本中的美式数据跨境

流动规则。

如何看待和应对美国数据存储非强制本地化规则的诉求。相同

地，美国数据存储非强制本地化规则同样经过了发展演变的历程。周

念利指出，在 1.0版本的“美式模板中”， KORUS并未提及数据存

储非强制本地化的诉求。美国第一次提出该诉求是在 TPP框架中，

它强调和认可每个成员的政策自主性，要求各成员方最好不要以存储

本地化作为开展业务的前提条件，同时也规定了公共政策的豁免条

款。而 2.5版的 USMCA又删除了关于“自主性”和“公共政策豁免”
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的条款，只保留了最犀利的强制要求，足以可见该版本中数字存储非

强制本地化规则的强制力。

对于中国如何应对数据存储的美式规则，周念利建议要从以下两

个维度进行：一方面，要真正夯实维护经济安全的制度和技术。中国

的《网络安全法》、《电信管理条例》以及人民银行部门规章法规中

都存在数据存储本地化的规定，但数据存储技术比存储地点更能保证

数据安全，本地存储最关键的影响是确认法律管辖权。但若中国国内

没有与之配套有效的数据保护法律，效果也会大打折扣。故而，只有

真正夯实维护经济安全的制度和技术基础，才能真正实现数据存储到

本地保证数据安全的目的。另一方面，要把握信息和通信技术

(Information and Communication Technology，简称 ICT）产业对外开

放的合理节奏。数据存储本地化可以为本国的服务业开放预留关键的

缓冲空间，可以在数据安全和服务贸易领域为东道国保留重要的政策

主动权，但也会产生不容忽视的负面影响。因此，不应推行全面的数

据本地化政策，可针对关键领域或部门做出数据本地化规定，另外要

利用本地化政策扶持新兴信息技术产业发展，在提出本地化要求的同

时加大信息通讯服务领域的对外开放力度，降低外商投资成本。

对中美贸易谈判的预估和华为案的见解。殷利梅认为，贸易战从

长远来看具有一定长期性和复杂性，美国对中国数字经济的制衡措施

也是多变和反复的，需要做好持久战的准备。

周念利认为，现在中美要在WTO框架下对数字贸易内涵的界定

进行谈判。若只将数字贸易界定为服务贸易，会导致只有美国的进攻

利益而没有中国的进攻利益。目前有这样一种可能性，中美在WTO

框架下对数字贸易做一个比较宽泛的界定，基于电商平台买卖的货

物，包括跨境电商也会涵盖在数字贸易规制的范围内。

对于华为案应援引数字贸易还是货物规则，专家有不同的意见。

周念利引用美国国际贸易委员会（United States International Trade

Commission，简称 USITC）的“数字贸易”定义：一是数字化产品

贸易，如游戏、音乐、电子书等；二是搜索引擎；三是社交媒体，如
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社交网络网站、用户评价网站等；四是基于云计算的各种服务，如电

子邮件等。此等数字贸易的定义聚焦于服务部分，偏重于将数字贸易

归为服务贸易的组成部分。因此，美国关于数字贸易的定义较为狭窄，

排除了大部分的实体商品贸易。周念利指出，若严格按照美国商务部

经济分析局的建议，华为相关信息基础设施、硬件的输出应当属于货

物贸易范畴。王军认为，国际规则中还没有完整的条文对数字贸易壁

垒加以规定，但各国在实践中有对数字贸易的基础设施设置准入壁垒

的趋势。吕薇指出美国对华为的限制行为可以理解为关键信息基础设

施准入壁垒的一例。

四、政策建议

保证国家对于数据的管辖，维护国家主权。李俊指出，在数据主

权方面应当原则性和灵活性相结合。数据来源一方应当拥有数据存储

和调阅的主权，数据流动时则需要具体问题具体分析。王军提出，国

家对数据应建立区分机制，针对不同类型的数据实施不同强度的管

辖。例如商业数据和公开数据、颗粒数据和加工数据，脱敏数据和公

共数据等等。吕薇指出各国对网络数据拥有主权，有权根据国情实施

管理。要对于重要数据的界定更加清楚明晰，真正做到能够落地执行，

并不断修缮相关法律。

加大信息基础设施投入，完善关键信息基础设施的明确规定。王

军认为我国应当把信息基础设施列为关键基础设施，短期加大投入换

来长期的稳定和发展。吕薇指出要明确定义信息基础设施，在双边协

定中才能有效约束双方行为。

提高执法水平，保障网络安全。吕薇提出，在贸易谈判中应重视

保障隐私和敏感数据。一方面根据国家产业结构和贸易诉求将数据的

流动纳入贸易条约，另一方面要严格区分公共数据和公民个人数据，

保护公民隐私。与会专家表示《网络安全法》释法工作正在进行中，

要与国际接轨，对于不同类型数据的存储和传输规定更加严格、清楚。

网络信息安全领域，管制要形成明确清单。王军提出，准入的限

制越少越好，列明信息管制准入清单能够形成最有效、对等的制约。
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对于已经准入的信息可以进行跟踪管理。中国可以更多的参与制定数

字贸易的国际治理规则，结合已有经验反映企业诉求，在机制方面的

制定和落实领先其他国家。李俊指出，信息准入应当在维护公共利益

的基础上，最小限度的阻碍数据的流动，尽量减小对贸易、经济发展

的损害。

完善国内数据的分享机制，实现跨部门共享。王军提出，在达成

国际信息交流规则之前，国内应当首先完善数据分享机制。一方面是

各部门之间达成数据共享，另一方面是政企之间的信息传递。尤其是

对于学术、创新具有重要意义的信息和数据应当全面公开。李俊认为

隐私数据可以纳入负面清单，绝大部分数据公开，有利于国际合作和

内部交流发展。

放开关系到创新和科研能力的境外网站访问，改善营商环境。李

俊认为，设置认证机制为开放型经济研究取得更大权限的信息自由，

清除部分层面的数据流动障碍，使机构和企业及时获取国内外数据，

能够为国际经济交流发展提供更大动力和便利。

结合优势，在数字贸易的国际治理规则上做出更多贡献。王军指

出中国在数字服务方面的优势在于大企业和支付方面的领先性，以及

庞大的数据资源。李俊认为，人工智能、工业互联网、物联网等等都

是未来技术变革的方向。中国应当思考结合本身的数据资源优势，与

美国在内的先进国家开展数字产业方面的合作，获取领先技术以实现

共赢。

（中国发展研究基金会 张纯 李帆 整理）
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